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Jak nie zosta¢ spamerem - Piotr Majewski, redaktor CzasNaE-Biznes

Przedmowa

Rzeczywiste standardy komunikacji elektronicznej w Polsce sg na zatosnym
poziomie. Nawet najwieksze firmy w Polsce popetniaja podstawowe btedy i nie
stosuja zasad, o ktorych napisano juz setki artykutow.

Mysle, ze wejscie w zycie ustawy, ktora miata uporzadkowac sprawe
komercyjnych mailingdw, jest dobrym momentem, aby nauczyc polski biznes, jak
prawidtowo postugiwac sie e-mailem. Ten podrecznik zbiera w jednym miejscu
porady, jak publikowac i wysyta¢ komercyjne mailingi, aby sie na tym nie
przejechad.

Dlaczego miatbys mnie stuchac?

Jako przyktad idealnie zorganizowanej subskrypcji
newslettera mozna podac przyktad cneb.pl, Piotrze --
brawo, profesjonalizm w kazdym calu.

Andrzej Kierzkowski,
wiceprezes wydawnictwa Helion.

Od poczatku istnienia CzasNaE-Biznes (www.cneb.pl) stosowatem sig do
najlepszych miedzynarodowych standardow w kwestii publikowania. Nawet moje
najbardziej perswazyjne mailingi nie generuja masowych rezygnacji.

Do mojej bazy klientow liczacej kilka tysiecy adresow wystatem okoto 200 000
mailignéw. 10 marca, w dniu wejscia ustawy anty-spamowej, gdy wiekszos¢ firm
zrezygnowata z mailingoéw, ja wystatem 2 komercyjne mailingi do tej samej listy!

NIGDY nie miatem powaznych probleméw z oskarzeniami o spam. Oczywiscie
zdarzaty sie jednostki, ktore jednak odwotywaty oskarzenia po zapoznaniu sie z
rozwiazaniami, ktorych Cie w tym raporcie naucze.

Kiedys zdarzyto sie tak, ze méj adres po wysytce informacyjnej do jednej z moich
list adresowych znalazt sie w bazie PolSpam.org, organizacji dosy¢ nieskutecznie
probujacej opanowac spam w Polsce.

2 godziny po zgtoszeniu nieprawidtowosci wpisu administrator PolSpam
zaakceptowat moje roszczenia o natychmiastowe usuniecie adreséw w domenie
cneb.pl z listy. Nie byto mowy o utaskawieniu, adres zostat natychmiast usuniety
Z bazy bez sladow wczesniejszej bytnosci.

Al. Niepodlegtosci 645B; 81-854 Sopot; Poland
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W tym samym czasie kilka szanowanych polskich publikacji dostato sie na ta sama
liste - w ich przypadku proces dochodzenia swoich racji trwat jednak znacznie
dtuzej.

Dlaczego potraktowano mnie tak dobrze, gdy jedne z najbardziej znanych e-
zinow miaty problemy z PolSpam.org? Poniewaz pokazatem administratorowi
PolSpam polityke prywatnosci z jaka zgadza sie kazdy, kogo mam na liscie.
Poniewaz pokazatem mu, jak adresy sa dodawane na liste. Nie byto mowy o
spamie -technicznie sie przed takim oskarzeniem zabezpieczytem.

Jesli bedziesz stosowat sie do zasad z tego podrecznika, nie masz prawa byc
oskarzony o spam. Kto$ na pewno bedzie probowat Cie oskarzyc, jesli wysytasz
duzo listow. Jednakze jakakolwiek konfrontacja z technicznymi rozwiazaniami,
jakie Ci pokaze, zdeklasuje na miejscu takie oskarzenie.

Al. Niepodlegtosci 645B; 81-854 Sopot; Poland
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Jak nie zosta¢ spamerem - Piotr Majewski, redaktor CzasNaE-Biznes

O co chodzi?

O ustawe z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna (Dz.U. z
2002 r. Nr 144, poz. 1204) ktéra weszta w zycie 10 marca 2003 roku.

Tekst ustawy:
http://ks.sejm.gov.pl:8010/proc4/ustawy/409 u.htm

Interesujace nas fragmenty {z komentarzami}:

Art. 10.1. Zakazane jest przesytanie niezamowionej
informacji handlowej {popularny spam}, skierowanej do
oznaczonego odbiorcy za pomoca srodkow komunikacji
elektronicznej, w szczegolnosci poczty elektronicznej.
2. Informacje handlowg uwaza sie za zamdwiona, jezeli
odbiorca wyrazi zgode na otrzymywanie takiej
informacji, w szczegolnosci jesli udostepnit w tym celu
identyfikujacy go adres elektroniczny. 3. Dziatanie, o
ktorym mowa w ust. 1, stanowi czyn nieuczciwej
konkurenciji (...)

Art. 24.1. Kto przesyta za pomoca srodkow komunikacji
elektronicznej niezamoéwione informacje handlowe,
podlega karze grzywny. {do 5 000 ztotych} 2. Sciganie
wykroczenia, o ktorym mowa w ust. 1, nastepuje na
wniosek pokrzywdzonego.

Art. 25. Orzekanie w sprawach o czyny okreslone w art.
23 i 24 nastepuje w trybie przepisow o postepowaniu w
sprawach o wykroczenia.

Al. Niepodlegtosci 645B; 81-854 Sopot; Poland
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Ustawa anty-spamowa... generujaca spam

Ustawa o swiadczeniu ustug droga elektroniczna, jaka weszta w zycie 10 marca
2003 roku, wywotata sporo zamieszania, poptoch wsrod profesjonalnych firm i...
pretekst do spamowania przez te mniej profesjonalne.

Paradoksalnie ustawa, ktora miata potozyc kres wysytaniu niezamowionej
informacji komercyjnej (popularny spam), daje pretekst do tego aby w
nieetyczny sposob pozyskiwac¢ zgode Internautow na komercyjna wysytke.

Jak to dziata? Firma za pomoca programu, ktory wedruje po stronach
internetowych zbiera wszystkie adresy e-mail, ktére sie tam pojawia (tzn. robi
harvest). Nastepnie wysyta do tych oséb list w postaci:

10 marca weszta w zycie ustawa o $wiadczeniu ustug droga
elektroniczng wymagajaca zgody adresata na otrzymywanie
informacji komercyjnej.

Chcemy sie upewni¢, ze nadal sg Panstwo zainteresowani
otrzymywaniem informacji od nas na temat [produkt].

Jesli tak, prosze klikna¢ na adres:
http://firma.pl/adres-potwierdzajacy-subskrypcije.php

Zespdt [firma]

Niewatpliwie jest to spam, ale juz nie niezaméwiona informacja handlowa -
ustawa tego nie przewidziata... i bardzo dobrze, bo zablokowatoby to etyczne
pozyskiwanie zgody konsumenta na mailingi - stosowanie metody double opt-in.

PORADA: Aby dosy¢ skutecznie zabezpieczyc swoje adresy e-
mail na wtasnych stronach www przed programami robigcymi
harvest wystarczy zapisac je w formacie heksadecymalnym.
Tzn. zamieni¢ znaki na odpowiednie kody:

a| %61 k | %6B u| %75
b| %62 | %6C w | %77
c| %63 m | %6D x| %78
d| %64 n | %6E y | %79
e | %65 o | %6F Z | %7A
f | %66 p|%70 .| %2E
g | %67 q|%71 _ | %5F
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h | %68 r|%72 -|%2D
i|%69 s| %73 @ | %40
i | %6A t|%74

Adres biuro@cneb.pl dostaje wtedy postac
%62%69%75%72%6F%40%63%6E%65%62%2E%70%6C

ktora zapisana w fladze <A>, bedzie prawidtowo rozpoznawana
przez przegladarke a pominie ja wiekszos¢ programow do
Sciggania adresow e-mail ze stron.

Na stronie http://nospam-pl.net/koduj.php znajduje sie
narzedzie, ktore skonwertuje Twoje adresy na odpowiednie
znaki.

To rozwiazanie zabezpieczy nas przed amatorami.
Profesjonalne narzedzia spamerow moga sobie z tym
rozwigzaniem poradzi¢. Zobacz http://nospam-
pl.net/obrona2.php gdzie opisano rézne metody ochrony
adresu e-mailowego.

e
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Jak nie zosta¢ spamerem - Piotr Majewski, redaktor CzasNaE-Biznes

Co robi¢ by nie zatowac¢?

Przede wszystkim nie nalezy panikowac i rezygnowac z mailingéw. Mailing
reklamowy to najskuteczniejsza forma reklamy w Internecie. Skutecznos¢ dobrze
napisanej reklamy rzadko spada ponizej 5% a moze siega¢ nawet 35%... znane sa
przypadki 68% i 91% skutecznosci mailingdw zorganizowanych przez znanych
copywriterdw (osoby zajmujace sie pisaniem tekstow reklamowych).

Jest kilka krokow ktore daja 99,999% pewnosc¢, ze nie bedzie sie miato
problemoéw. Zostawiam .001% na fanatykow, ktérzy znajda poparcie u jakiegos
sedziego lub sedziny szukajacej rozgtosu.

Te kroki to:

1.

skonstruuj nie pozostawiajaca watpliwosci Polityke Prywatnosci i opublikuj ja
na stronach www

wymagaj aby kazdy, kto podaje Ci swoéj adres e-mail zgodzit sie z trescia
Polityki Prywatnosci

stosuje metode double opt-in - czyli wszystkie adresy na Twojej liScie sa
wynikiem prosby ich wtascicieli o wpis na liste (opt-in), ktora zostata przez
niech potwierdzona metoda dajaca praktycznie 100% pewnos¢, ze robili to
swiadomie (double, czyli podwojne sprawdzanie)

personalizuj swoje mailingi
w kazdym mailingu podaj doktadna instrukcje usuniecia adresu z listy
zalecane jest aby w wiekszych objetosciowo i w kazdym numerze firmowego

biuletynu, newslettera czy czasopisma umieszczac na poczatku skrot Polityki
Prywatnosci.

Teraz omowimy je po kolei.

Al. Niepodlegtosci 645B; 81-854 Sopot; Poland
tel. 0502-246-045; FAX (58) 550-10-06
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Krok 1: Polityka Prywatnosci

Na podstawie najlepszych moim zdaniem przyktadow z catego $wiata stworzytem
Polityke Prywatnosci dla moich serwisow www. Jest to zdecydowanie nieformalny
przyktad, rézny od wielu polityk napisanych przez prawnikéw. Nie pozostawia ona
jednak watpliwosci u czytajacych - jest to moim zdaniem najlepsze rozwiazanie.

Proponuje albo sie na niej wzorowac albo zywcem ja przepisa¢ zmieniajac tylko
dane identyfikacyjne - coraz wiecej polskich serwisow uzywa mojej polityki
prywatnosci.

Polityka Prywatnosci CzasNaE-Biznes
http://www.cneb.pl/a/polityka_prywatnosci

Czytajac, przegladajac czy uzywajac serwis internetowy
cneb.pl lub prenumerujac elektroniczne czasopismo CzasNaE-
Biznes (ptatne badz darmowe) akceptujesz zasady zawarte w
Polityce Prywatnosci znajdujacej sie na stronie
http://cneb.pl/informacje/polityka_prywatnosci.php.

Jako wtasciciel CzasNaE-Biznes zastrzegam sobie prawo do
wprowadzania zmian w Polityce Prywatnosci. Kazda osobe
wykorzystujaca w jakikolwiek sposob CzasNaE-Biznes
obowiazuje aktualna Polityka Prywatnosci.

Jakiekolwiek wprowadzane zmiany nie wptywaja na
podstawowa zasade: nie sprzedaje i nie udostepniam
osobom trzecim danych presonalnych czy adresowych
klientow/ uzytkownikéw CzasNaE-Biznes.

Jesli nie zgadzasz sie z Polityka Prywatnosci, prosze nie
odwiedzac cneb.pl i nie prenumerowac e-zinu CzasNaE-Biznes.

Dane Osobowe

W czasie korzystania z cneb.pl lub CzasNaE-Biznes mozesz
zostac poproszony o podanie niektérych swoich danych
osobowych poprzez wypetnienie formularza lub w inny sposéb.

Al. Niepodlegtosci 645B; 81-854 Sopot; Poland
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Dane, o ktoére bedziesz proszony, to w wiekszosci przypadkéw
imie i adres e-mail.

W przypadku formularzy zamoéwien bedziesz proszony o
podanie petnych danych osobowych.

Niepodanie wymaganych danych zablokuje czynnos¢, ktora te
dane dotyczyty jesli niepodane dane sa wymagane do jej
poprawnego wykonania.

Subskrypcja bezptatnego CzasNaE-Biznes

Zaprenumerowanie elektronicznego i bezptatnego czasopisma
CzasNaE-Biznes wymaga podania w odpowiednim formularzu
swojego imienia, adresu e-mail i ptci. Wszystkie pola sa
obowiazkowe.

Uzyskane w ten sposob dane sa dodawane do listy mailingowej
e-zinu. Adres e-mail jest niezbedny do tego, aby mozna byto
wysta¢ danemu czytelnikowi numer czasopisma. Imie pozwala
mi zwracac sie do czytelnikow po imieniu. Ptec jest dang
statystyczna dot. moich czytelnikow.

Subskrypcja ptatnego CzasNaE-Biznes

Wykupienie ptatnej subskrypcji CzasNaE-Biznes wymaga
podania w odpowiednim formularzu petniejszych danych
adresowych. Wszystkie pola sa obowigzkowe.

W przypadku ptatnosci za pomoca karty kredytowej obstuge
klienta przejmuje eCard. W tym przypadku tylko system
eCard zna i jest odpowiedzialny za dane podane w jego
formularzach. Formularze eCard znajduja sie na jego
serwerze i sa szyfrowane odpowiednimi technologiami.

Bezpieczenstwo

Formularze zaméwien, ktore wymagaja podania petnych
danych adresowych, sa umieszczone w bezpiecznym obszarze
serwisu i taczenie sie z nimi odbywa sie z uzyciem
bezpiecznego potaczenia (SSL) szyfrowanego kluczem 128
bitowym. Identyfikacja serwera jest mozliwa dzigki
certyfikatowi serwera.

Al. Niepodlegtosci 645B; 81-854 Sopot; Poland
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Niezapowiedziane Wiadomosci

Zastrzegam sobie prawo do wysytania niezapowiedzianych
wiadomosci osobom, ktéorych dane kontaktowe uzyskam dzieki
dziatalnosci zwiazanej z CzasNaE-Biznes. Pod tym okresleniem
rozumiem informacje odnoszace sie bezposrednio do CzasNaE-
Biznes (np. zmiany, wewnetrzne promocje), nie komercyjne
listy (np. zyczenia, informacje o wirusach, komentarze
osobiste itp.) oraz informacje komercyjne, ktorych rozsytka
dotyczy moich produktow lub zostata optacona przez sponsora
wspierajacego CzasNaE-Biznes.

Informacje komercyjne sa filtrowane przeze mnie w stopniu w
jakim jest to mozliwe, ograniczana jest ich objetos¢ i
wysytane sa sporadycznie.

Jawne Dane Osobowe

Dane osobowe podane przy okazji wysytania komentarzy do
artykutoéw, innych materiatéw zwiazanych z CzasNaE-Biznes
lub na forum takie jak Polskie Forum e-Biznesu
(forum.cneb.pl) sa dostepne dla wszystkich odwiedzajacych
strony zawierajace te dane. Nie mam mozliwosci
zabezpieczenia Was przed osobami prywatnymi lub firmami,
ktore te dane wykorzystaja do przestania Wam nieokreslonych
informacji. Dlatego dane te nie podlegaja Polityce
Prywatnosci.

Inne formularze

Formularze znajdujace sie goscinnie na serwisie cneb.pl i
dotyczace ustug i produktéw nieobstugiwanych przez CzasNaE-
Biznes nie podlegaja Polityce Prywatnosci.

Cookies (Ciasteczka)

Niektdre obszary cneb.pl moga wykorzystywac cookies, czyli
mate pliki tekstowe wysytane do komputera internauty
identyfikujace go w sposdb potrzebny do uproszczenia lub
umorzenia danej operacji.

Przyktadem wykorzystania cookies na cneb.pl moze byc¢ tzw.
pop-up window informujacy o zaletach e-zinu CzasNaE-Biznes i
zachecajacy do jego zamowienia. Dzieki cookies ten pop-up
pokazuje sie wytacznie i tylko raz dziennie osobom, ktére nie
subskrybuja CzasNaE-Biznes.

e
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Warunkiem dziatania cookies jest ich akceptacja przez
przegladarke i nie usuwanie ich z dysku.

Partnerzy

Polityka Prywatnosci nie dotyczy serwisow i firm, ktérych
dane kontaktowe podane sa na stronach cneb.pl lub w
CzasNaE-Biznes.

W przypadku pytan jestem do dyspozycji:
prywatnosc@cneb.pl

Wytaczenie Odpowiedzialnosci

Stworzytem CzasNaE-Biznes, aby pomaga¢ czytelnikom
osiagnac sukces w e-biznesie. Mimo, ze prezentuje praktyczne
rozwiazania, to nie sa one jednakowo skuteczne dla
wszystkich. Nie powinno sie bezwarunkowo korzystac z
wszystkiego, co daje. Porady, ktére udostepniam powinny by¢
szczego6towo analizowane, porownywane z wtasnym
przypadkiem, ewentualnie konfrontowane z innymi podobnymi
publikacjami i dopiero, gdy beda one przedstawiaty sie jako
odpowiednie w danym przypadku, wprowadzane w zycie.

Zawarte w CzasNaE-Biznes moje wtasne artykuty i artykuty
gosci zawsze zgadzajq sie z moja opinig i opinig wtasnie sa.

Opinie wyrazone przez spoteczno$¢ na forum, w komentarzach
lub w inny sposaéb, nie zawsze sa zgodne z moja wtasna.
CzasNaE-Biznes oraz jego redakcja nie bierze na siebie
odpowiedzialnosci za zamieszczone reklamy. Kupujacy
powinien byc¢ ostrozny odpowiadajac na reklame, badz
wysytajac pieniagdze. Wprawdzie przyktadam spora wage do
tego, aby reklamodawcy, ktdrzy publikuja tu swoje reklamy
byli wiarygodni, ale nie moge odpowiada¢ za ich czyny. Dane
adresowe jak i szczegoty oferty kazdego reklamodawcy mozna
uznac za pewne tylko w momencie publikacji.

Stworzytem CzasNaE-Biznes i cneb.pl, aby poméc Ci znalez¢
droge do osiagniecia sukcesu w e-biznesie.

Ostatni fragment, Wytqczenie Odpowiedzialnosci, nie jest typowy w Polityce
Prywatnosci. Warto jednak go tam umiesci¢, poniewaz jesli ktos miatby
przeczytac jakikolwiek dokument w serwisie, to bedzie to polityka prywatnosci a
nie np. Prawa Autorskie badz Warunki uzytkowania (ang. Terms & Conditions).
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Krok 2: Wymagaj aby ludzie zgadzali sie z
Polityka Prywatnosci

Wiekszos¢ moich formularzy wyglada tak, jak ponizej.

Zgadzam sie z:

r Polityka Prywatnosci - nigdy, pod Zadng postacia i Zadnyr pozarerm
nie =3 udostepniane dane z listy subzkrybentdw CHER, Wpizanie sie na
tz liste jest rdwnoznaczne ze zgoda z Polityk g Prywatnoici opublikowang
na stronach cneb. pl.

Ponizej podaje moje dane:

Mdj Adres e-Mail - na podany nizej adres proszze
wysywtad wezystkie publikage | wiadomosa,

Jpiuro@enet. pl Microsoft Internet Explorer E2

Ih:_:]: Imie & buzisz zgodzic sie 2 Politvka Prossatnozgc,
10TF

Moja Plef - [dane te pobieram
dzielenia wosylki na dwie formy

IM - mez’cz',lzna;l

Powyzszy zrzut ekranu pokazuje sytuacje, gdy ktos chce wystaé formularz nie
zgadzajac sie z Polityka Prywatnosci.

Jak widzisz, skrypt wymaga, aby samodzielnie zgodzi¢ sie z Polityka Prywatnosci,
inaczej nie pozwoli na wystanie formularza i pokaze komunikat o btedzie.

Nie ma w tej kwestii precedensu, ale watpie, aby ktokolwiek kwestionowat, ze
klient, ktory zaznaczyt, ze zgadza sie z Polityka Prywatnosci, zrobit to
nieswiadomie.

Od strony technicznej nie jest to skomplikowany skrypt. Po pierwsze w sekcji
<HEAD> strony nalezy umiescic skrypt JavaScript, ktory bedzie od razu sprawdzat
poprawnosc danych. Jest to rozwiazanie o niebo lepsze od skryptow typu server-
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side (PHP, CGl, ASP itd.). Klient od razu otrzymuje odpowiedz, nie musi czekac
az dane zostang przestane do skryptu, ktory je zanalizuje - takie rozwiazania
zwiekszaja poziom irytacji klienta i tym samym obnizaja skutecznosc¢ formularz.

<script language="javascript">
function checkCheckBox(f){

// sprawdzamy czy zaznaczyt, ze zgadza sie z polityka prywatnosci
// jesli nie, to wyswietlamy mu ALERT
if (f.pp.checked == false ) {

alert('Musisz zgodzi¢ sie z Polityk+ Prywatnofci.");

return false;

3

// nastepnie sprawdzimy czy podat adres e-mail

if (f.email.value==") {
alert('Nie podatef/af adresu e-mail’);
return false;

3

// sprawdzamy czy format podanego adresu e-mail jest poprawny

if ( ((f.email.value.indexOf('@',1))==-1)| | (f.email.value.indexOf(.’,1))==-1) {
alert('Podateq btedny e-mail’);
return false;

3

// sprawdzamy czy podal imie

if (f.name.value==") {
alert('Nie podatef/af swojego imienia’);
return false;

3

/7 jesli wszystko jest OK., to mozemy wystac formularz

else {
return true;
3
3
</script>

Powyzszy skrypt musi znalez¢ sie w sekcji <HEAD> naszej strony www - czyli
pomiedzy znacznikami <HEAD> i </HEAD>.
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Nastepnie przypiszemy do tego skryptu nasz formularz:

<form name="sub" method="post" action="ADRES_SKRYPTU" onsubmit="return
checkCheckBox(this)">

Formularz MUSI miec swoja nazwe. Tutaj wybratem "sub” (name="sub). Nastepnie
zlecam, aby przy kazdej probie wystania formularza (onsubmit) skrypt sprawdzit,
czy zostat on prawidtowo wypetniony (onsubmit="return checkCheckBox(this)").

Dodajemy jeszcze pola formularza:

Checkbox Polityki Prywatnosci
<input type="checkbox" name="prod" value="Tak">

Pole adresu e-mail
<input type="text" name="email" maxlength="250" size="30>

Pole adresu imienia
<input type="text" name="name" maxlength="250" size="30>

Zwracam uwage na fakt, ze nazwy poszczegélnych pol musza odpowiadac
nazwom w skrypcie. Np. f.pp - to pole formularza o nazwie pp (name="pp").
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Krok 3: Stosuj metode double opt-in do
zbierania adresow e-mail.

Double opt-in to oczywiscie nazwa angielska. Oznacza ona podwdjne
potwierdzenie. W praktyce chodzi o zamowienie i potwierdzenie.

System double opt-in dziata w nastepujacy sposoéb:

1. Wystawiamy na stronie formularz, ktory trzeba wypetnic lub adres e-mail, na
ktory trzeba wystac pusty e-mail aby wpisac sie na liste. Np.
wyszukiwarki.cneb.pl i kurs-wyszukiwarki@cneb.pl odpowiadaja za
zamowienie darmowego, 8 dniowego, intensywnego kursu nt. wyszukiwarek.

2. Nastepnie system wysyta na podany adres lub adres zwrotny w przypadku
drugiej wersji e-mail ze specjalnym linkiem, na ktory trzeba kliknac aby
system aktywowat adres klienta na liscie.

Argumentem podnoszonym przeciwko double opt-in jest fakt, ze subskrypcje
potwierdzi okoto 60-90% zamawiajacych. Wartos¢ ta zalezy od tego, jak
wartosciowa promujemy informacje i jak napiszemy prosbe o potwierdzenie.

Kontrargumenty sa nastepujace:

Po pierwsze mniej jest osdb przypadkowych, komunikujemy sie tylko z osobami
Zywo zainteresowanymi naszymi komunikatami - to jest oszczednosé, ktora
zauwaza sie przy duzych bazach adresowych.

Po drugie liczba btednych adresow w przypadku double opt-in jest zdecydowanie
mniejsza - kazdy, kto zarzadzat duza lista wie, jakim ktopotem sa powracajace
adresy. Sprobuj wystac¢ 10 000 listow ze 100 KB zatacznikiem z czego 300 Ci wroci
i zapcha skrzynke 30 MB Smieci.

Po trzecie jest to sposdb, aby spetnia¢ wymogi ustawy.
Jest wiele systemdw, ktore taka daja mozliwosc¢ stosowania double opt-in.

Osobiscie uzywam dwoch:

phpMyNewsletter

To absolutny hit i jest darmowy. Skrypt ten wymaga PHP i bazy danych MySQL,
wszystko automatyzuje i jest naprawde prosty w uzyciu.
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Moja prywatna wersja zostata mocno przerobiona - pobiera dodatkowo
informacje o ptci, personalizuje prosbe o potwierdzenie subskrypcji i zawiera
obstuge jezyka polskiego oraz moja wersje stron z potwierdzeniem.

Wersja oryginalna jest jednak bardzo dobra.
www.cneb.pl/phpmynewsletter/

AutoResponse Plus

To prawdziwy kombajn, tylko dla profesjonalnych uzytkownikow. Jest to system
wielokrotnego autorespondera z mozliwoscia obstugi mailingoéw, z petna
personalizacja i mozliwoscig zapisywania klientow na liste poprzez wystanie
pustego listu na odpowiedni adres e-mail.

Obecnie za pomoca ARP zarzadzam wszystkimi moimi listami, kursami i systemem
automatycznej obstugi przed i posprzedazowej.

Polecam AutoResponse Plus tylko tym firmom, ktére szukaja bardzo
rozbudowanych rozwigzan. Cena licencji tego pakietu to 97 USD rocznie.
www.cneb.pl/arp3

Al. Niepodlegtosci 645B; 81-854 Sopot; Poland

@ Copyrights © 2003 Majewski Business Consulting strona 18 z 36
tel. 0502-246-045; FAX (58) 550-10-06


http://www.cneb.pl/phpmynewsletter/?t=5918
http://www.cneb.pl/arp3/?t=5918

Jak nie zosta¢ spamerem - Piotr Majewski, redaktor CzasNaE-Biznes

Krok 4: Personalizuj mailingi

Personalizuj oznacza w tym przypadku wysytanie do kazdego odbiorcy listu
indywidualnie z jego prywatnymi informacjami (imie, email i czasami inne) w
temacie, polu Do: i tresci dokumentu.

Jaki ma to zwiazek ze spamem? Spory odsetek uzytkownikow Internetu nie wie,
Ze mozna robi¢ to automatycznie, wielu mysli, ze listy wysytane sa do nich
indywidualnie. Personalizowane mailingi nie tylko cieszg sie zdecydowanie
wieksza skutecznoscia. Sa tez rzadziej postrzegane jako spam, zwtaszcza jesli
uzywamy imienia odbiorcy.

[ponizej przedrukowuje jeden z moich artykutow]

DoubleClick informuje, ze dla 60% odbiorcéw przesytek e-mailowych
najwazniejsze jest pole "0d:". To nadawca, nie temat wiec decyduje najczesciej
o tym czy dany listy zostanie przeczytany, czy wyladuje w koszu. [DM News].
DoubleClick jest najwiekszym dystrybutorem e-maili reklamowych na $wiecie.
Siec reklamowa DC to lider $wiatowego rynku reklamy internetowej.

You're talking to me?

Warto zwrdcic¢ uwage na fakt, ze rowniez bardzo istotnym czynnikiem (ale
niekoniecznie krytycznym) jest pole "Do:" listu.

Czy Twoj odbiorca znajduje tam swoje imie, nazwisko, e-mail, jakas ich
mieszanke czy moze nic? Zdecydowana wiekszosc polskich firm nie personalizuje
pola "Do:" i wstawia tam wtasny adres. Na szczescie tak amatorskie rozwiazania,
jak wstawienie listy odbiorcow do tego pola sie juz nie zdarzaja, ale nadal
znajduja sie amatorzy, ktorzy zostawiaja to pole pustym. Takie posuniecie to
gwarancja potraktowania naszego listu jako spamu.

Czy to jest reklama czy nowy numer newslettera - nie ma znaczenia, pole "Do:"
MUSI by¢ personalizowane, musi zawiera¢ przynajmniej adres e-mail odbiorcy, a
najlepiej jeszcze jego imie i nazwisko.

You're talking to me - wersja PRO?

Sa programy, ktére podnosza poprzeczke i pozwalaja wstawiac¢ imiona do tresci
listu... wsrad oséb profesjonalnie wykorzystujacych e-mail jest to cos
normalnego.
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Jesli zostaty weczesniej zdefiniowanie, do tresci listu dodawane sa odpowiednie
imiona czy adresy e-mail. Indywidualne czesci listu (np. imie adresata) sa
wpisywane przez program na miejsce zdefiniowanego kodu.

Ja na przyktad moge napisac¢ w tresci podstawowej listu tak:
Czes¢ {imie}

| np. kazdy Andrzej otrzyma:

Czes¢ Andrzej

W wersji hardcorowej wyglada to tak (autentyczny przyktad):

Temat: Temat: Andrzej, powiedz mi, jak mogtem przegapi¢
cos takiego?!?

Tresc¢:
Andrzej nie moge sobie TEGO wybaczyc!

Moja wina, moja wina, moja bardzo wielka wina. Przegapitem
niezwykle wazna informacje. Szlag by mnie trafit - Andrzej,
ONA jest wazna dla Ciebie. Mam tylko nadzieje, ze zdazysz.

Od prawie 20 miesiecy uzywam... mato powiedziane, robie
"crash testy"” fantastycznego serwera. Eksploatuje go tak
mocno, ze ostatnimi czasy wymieniam korespondencje ze
wsparciem technicznym czesciej niz z moimi

znajomymi. Ach Andrzej... ci ludzie sq naprawde godni
pochwaty. Dawno bym oddat sobie pieniadze - ciggle mam
jakas zachcianke, a oni wszystko zatatwiaja.

(...)

Oczywiscie jezyk polski ma pewna niedogodnosc¢ w postaci odmiany przez

.....

Powinno byc¢ Ach Andrzeju - taki efekt da sie otrzymac odpowiednim skryptem
odmieniajacym imiona przez przypadki. Amerykanscy marketerzy maja
zdecydowanie tatwiejsze zadanie.

Niemniej jednak ten konkretny list byt tak skuteczny, ze jednostki myslaty iz
napisatem konkretnie i tylko do nich.

Profesjonalnie NIE znaczy trudniej i drogo

Do kazdego masowego mailingu (wysytki) uzywaj profesjonalnego
oprogramowania.

Moze to byc¢ skrypt do obstugi listy mailingowej:
PHP Mailing List Managers - hotscripts.com i php.resourceindex.com
CGI Mailing List Managers - www.hotscripts.com
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Moze to byc serwer www z obstuga listy mailingowej - kazdy dobry powinien miec
taka opcje.

W koncu moze to by¢ program desktopowym jak Emailing List Pro
(www.cneb.pl/emlp) czy Group Mail (www.cneb.pl/groupmail).

Polecam na pewno Emailing List Pro bo znam ten program bardzo dobrze. Jego
recenzje znajdziesz na stronie: www.cneb.pl/emlp. Mozesz zainwestowaé w
AutoResponse Plus - www.cneb.pl/arp3

Co umiesci¢ w polu "0d:"?

Jest jedna moja rada, ktérej stosowanie na pewno sie optaci. Jesli méowimy o
Twojej liscie, do ktorej cyklicznie wysytasz rézne informacje, raz ustal pole "Od:"
i go NIE zmieniaj nigdy wiecej. Stuszno$¢ zatozen tej rady doskonale widaé po
rynku domen internetowych. Okazuje sie, ze ludzie potrafig przyzwyczai¢ sie do
kazdej nazwy, ale nie znosza zmian.

Je preferuje imie i nazwisko. Mdj wybor jest umotywowany faktem, ze
wystepujac jako niezalezny specjalista musze przede wszystkim stawiac na
branding mojej osoby.

Nigdy nie zamieszczaj w tym polu tylko swojego adresu e-mail. Nigdy. Nie
korzystaj tez z enigmatycznych okreslen typu: Promocja, Biuro, Specjalna oferta
- one nic nie mowia odbiorcy i sa bardzo czesto uzywane przez spammerdw.
Pole "0d:" musi jednoznacznie okresla¢ nadawce.

W mailingu do nowej listy prawdopodobnie najszczesliwszym posunieciem bedzie
uzycie nazwy firmy. Proponowatbym jednak dodac do tego imie i nazwisko.

Oddeleguj jedno nazwisko do kontaktéw z klientami. Nazwisko, niekoniecznie
osobe. Za Twoim biuletynem/ Twoimi mailingami moze stac caty oddziat
specjalistow, ale wybierz nazwisko jednej osoby, koordynatora i niech ono
zawsze pokazuje sie klientowi w polu "0d:". Tak, jak kazda gazeta ma swojego
redaktora naczelnego, tak dziat marketingu tez taka osobe powinien miec.

Ludzie budza wieksze zaufanie niz korporacja, nawet jesli w niej pracuja. Ta
zasada stosuje sie do kazdego elementu marketingu bezposredniego.
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Krok 5: Zawsze podawaj instrukcje
dotyczace rezygnacji z subskrypcji w
swoich mailingach

Jesli uwazasz, ze "gtosne” informowanie czytelnikow o tym, jak zrezygnowac z
listy zwiekszy liczbe rezygnacji, to jestes w btedzie. Testy potwierdzaja cos$
zupetnie odwrotnego. Im tatwiej zrezygnowac tym mniej ludzie bedzie
rezygnowato... oczywiscie zaktadajac odpowiedni poziom listow.

Dlaczego tak jest? Moze to kwestia Swiadomosci bezpieczenstwa. Moze osoba,
ktora moze tatwo zrezygnowac i czuje, ze piszacy sie tego nie boi, daje mu
wiecej szansy i zaufania. Przyczyny nie sa istotne, istotny jest fakt.

W przypadku mojego newslettera CzasNaE-Biznes (www.cneb.pl/a/newsletter)
bedzie to informacja na samym koncu kazdego numeru w postaci:

POLITYKA PRYWATNOSCI

Otrzymates ten list poniewaz Twdj adres e-mail znajduje sie
na liscie subskrybentow CzasNaE-Biznes. Na tej liscie znajduja
sie wytacznie adresy osob, ktore zgodzity sie na subskrypcje i
potwierdzity tq zgode (double opt-in). Jesli jednak nie prosites
o0 subskrypcje, mogt Cie dopisa¢ Twdj znajomy.

Twdj adres na liscie: [email]

Jesli chcesz zrezygnowac z subskrypcji CzasNaE-Biznes, kliknij
na: mailto:rezygnacja@cneb.pl?body=[email]

Jak zapewne zauwazytes i tutaj uzywam narzedzi do personalizacji mailingu. W
powyzszym przypadku Emailing List Pro wstawia adres e-mail konkretnego
odbiorcy w miejsce, gdzie znajduje sie [emial]

W newsletterze cnebPoints uzywam wersji skroconej:

Jesli chcesz zrezygnowac z subskrypcji, kliknij na:
http://autoresponder.cneb.pl/arp3-un.cgi?c=0&p=0

Nigdy, absolutnie nigdy nie umieszczaj w swoich mailingach tekstow typu:
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Ten list zostat wystany w zgodzie z ustawa o $wiadczeniu ustug
droga elektroniczna....

albo:
To nie jest spam....

Jeszcze raz: NIGDY. To jest typowy tekst dla spamerow - prawie kazdy spamer go
stosuje. Wiekszosc filtrow anty-spamowych widzac taki tekst od razu kasuje list.

Jesli chcesz by¢ pewien, ze NIE bedziesz oskarzany o spam, to gtosno i wyraznie
informuj o tym, jak usunac adres z listy.
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Krok 6: Warto abys$ dodawat skroét polityki
prywatnosci w swoich mailingach

Podanie skrotu Polityki Prywatnosci i wstepnych informacji o tym, jak wypisac sie
z listy juz na samym poczatku listu, znaczaco zmniejsza liczbe rezygnacji i
prawie eliminuje oskarzenia o spam.

Przeprowadzitem w tym temacie testy by wytonic¢ zwyciezce - forme, ktéra
generuje najmniej rezygnacji i minimalizuje mozliwos¢ oskarzenia o spam.

Najwazniejsze: zawsze zaczynaj od stwierdzenia: "Szanuje Twoja prywatnos¢”.
Nawet jesli jest to oczywiste to nawet nie wiesz jaki wptyw ma to jedno zdanie.
Potrafi ono zmniejszyc liczbe rezygnacji o 50%!

Mozesz tez podac informacje jak ktos dostat sie na liste. Np. newsletter mojego
programu partnerskiego zawiera na samym poczatku:

PRZYPOMINAM: Zamowites otrzymywanie tego newslettera na
stronie www.cnebPoints.com. Musiates$ tez potwierdzi¢
subskrypcje. Informacje o rezygnacji znajdziesz na koncu.

Kazdy numer mojego newslettera, CzasNaE-Biznes (www.cneb.pl/a/newsletter),
zawiera na poczatku kazdego numeru:

POLITYKA PRYWATNOSCI: Szanuje Twoja prywatnosc.

Ten list otrzymaty osoby, ktére samodzielnie zapisaty sie na
moja liste. Instrukcje dotyczace ew. rezygnacji z dalszej
subskrypcji znajdziesz na koncu.

Czasami w Polityce Prywatnosci dodaje:

Nigdy nie udostepniam Twojego adresu e-mail osobom
trzecim.

Al. Niepodlegtosci 645B; 81-854 Sopot; Poland
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Upierdliwe jednostki - fanatycy

Trzymanie sie powyzszych krokéow daje Ci praktycznie nietykalnos¢. Nie ma
podstaw, aby nawet wszczynac sprawe a co dopiero Cig oskarzyc. Stosuje taki
system od bardzo dawna, robie bardzo duzo mailingéw...

... 10 marca, gdy wiekszos¢ firm przestraszyta sie ustawy i wstrzymata mailingi,
ja wystatem 2 mailingi do tej samej listy i jeszcze jeden do listy czesciowo sie
pokrywajacej (newlsetter mojego programu partnerskiego).

Profesjonalne podejscie do kwestii prywatnosci catkowicie mnie zabezpiecza.
Robie to od samego poczatku, od niecatego roku uzywam metody double opt-in,
ktora w swietle ustawy staje sie wtasciwie niezbedna.

Oczywiscie zawsze zdarza sie jednostki, ktore Cie oskarza, ze spamujesz. Ja
dostaje jeden taki list na 2 mailingi... czasami rzadziej. Zawsze wtedy po prostu
ttumacze oskarzajacemu dlaczego jest w btedzie. Oto przyktad odpowiedzi:

Witam,

Niestety jest Pan w btedzie. Spam to wysytanie informacji
komercyjnej bez zgody odbiorcy. Prosze przesledzic¢ system
dodawania adresow e-mail do mojej listy.

Najpierw musi Pan wypetnic¢ formularz i zgodzic sie z Polityka
Prywatnosci - bez zgody formularz nie zostanie wystany.
Polityka Prywatnosci opublikowana na strona www.cneb.pl
zawiera doktadny opis tego, co bede z danym adresem robit.

http://www.cneb.pl/informacje/polityka prywatnosci.php

Nastepnie system wysyta list na podany w formularzu adres z
prosba o potwierdzenie subskrypcji. Dopiero potwierdzenie
subskrypcji dodaje adres do wtasciwiej listy.

Nie ma takiej mozliwosci by kto$ dostat sie na moja liste
nieSwiadomy tego faktu.

Prosze bardzo nie oskarza¢ mnie o spam, bo nie ma Pan ku
temu podstaw.

Pozdrawiam,

Al. Niepodlegtosci 645B; 81-854 Sopot; Poland
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Piotr Majewski
redaktor CzasNaE-Biznes

Niezaleznie od tego, jak bardzo niekulturalny bedzie atak na Ciebie, zawsze
stosuj ten sam, spokojny i profesjonalny schemat odpowiedzi. Proponuje nawet
zapisac ja sobie na pulpicie w pliku TXT i wysytac¢ kazdorazowo taka sama
odpowiedz.

Dlaczego mamy by¢ kulturalni wobec braku kultury? Bo wymaga tego kultura i
profesjonalizm :-). Bo osoba, ktéra nas atakuje moze by¢ nadpobudliwa a takie
jej potraktowanie wtasciwie gwarantuje, ze nie zacznie nas szkalowac w
Internecie... czasami zdarza sig, ze taka osoba zrozumie btad i opowie 0 naszym
profesjonalizmie znajomym. Ale nie oczekujmy tego.

Wiecej informacji o sposobach traktowania klientéw znajdziesz na stronach:
Dziat CRM serwisu www.cneb.pl: www.cneb.pl/a/18
Forum: Kontakty z Klientami: www.forum.cneb.pl/viewforum.php?f=48
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Aneks - tres¢ ustawy

Mimo iz zataczam tresc ustawy, przestrzegam abys nigdy nie podejmowat
krytycznych dla Twojego biznesu decyzji na podstawie cytowanych fragmentow
uprawa. Lepiej zawsze sprawdzi¢ zrodto.

http://ks.sejm.gov.pl:8010/proc4/ustawy/409 u.htm.

Dz.U. z 2002 r. Nr 144, poz. 1204

USTAWA
z dnia 18 lipca 2002 r.

o Swiadczeniu ustug droga elektroniczng

Rozdziat 1
Przepisy ogdlne

Art. 1.
Ustawa okresla:
1) obowigzki ustugodawcy zwigzane ze $wiadczeniem ustug drogg elektroniczna,
2) zasady wylaczania odpowiedzialnosci ustugodawcy z tytutu Swiadczenia ustug
droga elektroniczna,
3) zasady ochrony danych osobowych os6b fizycznych korzystajacych z ustug
Swiadczonych drogg elektroniczna.

Art. 2.

Okreslenia uzyte w ustawie oznaczaja;

1) adres elektroniczny - oznaczenie systemu teleinformatycznego umozliwiajace
porozumiewanie sie za pomocg srodkéw komunikacji elektronicznej, w
szczegolnosci poczty elektronicznej,

2) informacja handlowa - kazdg informacje przeznaczong bezposrednio lub
posrednio do promowania towardw, ustug lub wizerunku przedsiebiorcy lub osoby
wykonujacej zawdd, ktérej prawo do wykonywania zawodu jest uzaleznione od
spetnienia wymagan okreslonych w odrebnych ustawach, z wytaczeniem informaciji
umozliwiajgcej porozumiewanie sie za pomoca srodkéw komunikacji
elektronicznej z okreslong osobg oraz informaciji o towarach i ustugach
niestuzacej osiggnieciu efektu handlowego pozadanego przez podmiot, ktory
Zleca jej rozpowszechnianie, w szczegolnosci bez wynagrodzenia lub innych
korzysci od producentéw, sprzedawcédw i Swiadczacych ustugi,
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3) system teleinformatyczny - zespot wspétpracujacych ze sobg urzadzen
informatycznych i oprogramowania, zapewniajacy przetwarzanie i przecho
wywanie, a takze wysytanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci urzadzenia
koncowego w rozumieniu ustawy z dnia 21 lipca 2000 r. - Prawo
telekomunikacyjne (Dz.U. Nr 73, poz. 852, z 2001 r. Nr 122, poz. 1321 i Nr
154, poz. 1800 i 1802 oraz z 2002 r. Nr 25, poz. 253 i Nr 74, poz. 676),

4) Swiadczenie ustugi drogg elektroniczng - wykonanie ustugi, ktére nastepuje
przez wysytanie i odbieranie danych za pomoca systeméw teleinformatycznych,
na indywidualne zgdanie ustugobiorcy, bez jednoczesnej obecnosci stron, przy
czym dane te sg transmitowane za posrednictwem sieci publicznych w rozumieniu
ustawy, o ktorej mowa w pkt 3,

5) srodki komunikacji elektronicznej - rozwigzania techniczne, w tym urzadzenia
teleinformatyczne i wspotpracujgce z nimi narzedzia programowe, umozliwiajace
indywidualne porozumiewanie sie na odlegtos¢ przy wykorzystaniu transmisji
danych miedzy systemami teleinformatycznymi, a w szczegdlnosci poczte
elektroniczna,

6) ustugodawca - osobe fizyczng, osobe prawng albo jednostke organizacyjng
nieposiadajgcg osobowosci prawnej, ktéra prowadzac, chociazby
ubocznie, dziatalno$¢ zarobkowa lub zawodowsg Swiadczy ustugi drogg
elektroniczna,

7) ustugobiorca - osobe fizyczng, osobe prawng albo jednostke organizacyjng
nieposiadajgcg osobowosci prawnej, ktoéra korzysta z ustugi Swiadczonej drogg
elektroniczna.

Art. 3.
Przepiséw ustawy nie stosuje sie do:

1) rozpowszechniania lub rozprowadzania programoéw radiowych lub programoéw
telewizyjnych i zwigzanych z nimi przekazéw tekstowych w rozumieniu ustawy
z dnia 29 grudnia 1992 r. o radiofonii i telewizji (Dz.U. z 2001 Nr 101,
poz. 1114 oraz z 2002 r. Nr 25, poz. 253 i Nr 56, poz. 517),

2) uzywania poczty elektronicznej lub innego réwnorzednego srodka
komunikacji elektronicznej miedzy osobami fizycznymi, w celach osobistych
niezwigzanych z prowadzong przez te osoby, chociazby ubocznie,
dziatalnoscig zarobkowa lub wykonywanym przez nie zawodem,

3) Swiadczenia przez operatora ustug telekomunikacyjnych polegajacych na
przekazywaniu danych lub sygnatéw miedzy zakohczeniami sieci
telekomunikacyjnej, jezeli przekaz ten dokonywany jest w oparciu o zasady
okreslone w art. 12,

4) przeprowadzania rozliczen i rozrachunkéw miedzybankowych za pomocag
elektronicznych nosnikéw informac;ji,

5) wydawania i wykorzystywania kart ptatniczych oraz pienigdza
elektronicznego w rozumieniu ustawy z dnia 29 sierpnia 1997 r. - Prawo
bankowe (Dz.U. z 2002 r. Nr 72, poz. 665),

6) Swiadczenia ustug drogg elektroniczng, jezeli odbywa sie ono w ramach
struktury organizacyjnej ustugodawcy, przy czym ustuga $wiadczona drogg
elektroniczng stuzy wytagcznie do kierowania pracg lub procesami
gospodarczymi tego podmiotu.

Art. 4.
1. Jezeli ustawa wymaga uzyskania zgody ustugobiorcy to zgoda ta:
1) nie moze by¢é domniemana lub dorozumiana z o$wiadczenia woli o innej
tresci,
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2) moze by¢ odwotana w kazdym czasie.
2. Ustugodawca wykazuje uzyskanie zgody, o ktdrej mowa w ust. 1, dla celéw
dowodowych.

Rozdziat 2
Obowigzki ustugodawcy $wiadczacego ustugi drogg elektroniczng

Art. 5.

1. Ustugodawca podaje, w sposéb wyrazny, jednoznaczny i bezposrednio dostepny
poprzez system teleinformatyczny, ktérym postuguje sie ustugobiorca,
informacje podstawowe okreslone w ust. 2 - 5.

2. Ustugodawca podaje:

1) adresy elektroniczne,
2) imie, nazwisko, miejsce zamieszkania i adres albo nazwe lub firme oraz
siedzibe i adres.

3. Jezeli ustugodawca jest przedsiebiorca, podaje on réwniez informacije
dotyczace wtasciwego zezwolenia i organu zezwalajgcego, w razie gdy
Swiadczenie ustugi wymaga, na podstawie odrebnych przepisow, takiego
zezwolenia.

4. Przepis ust. 3 nie narusza obowigzku okreslonego w art. 12 ust. 1 pkt 2
ustawy z dnia 19 listopada 1999 r. - Prawo dziatalnos$ci gospodarczej (Dz.U.

Nr 101, poz. 1178, z 2000 r. Nr 86, poz. 958 i Nr 114, poz. 1193, z 2001 r.
Nr 49, poz. 509, Nr 67, poz. 679, Nr 102, poz. 1115 Nr 147, poz. 1643 oraz
z2002r. Nr 1, poz. 2).

5. Jezeli ustugodawca jest osoba fizyczna, ktérej prawo do wykonywania zawodu
jest uzaleznione od spetnienia okreslonych w odrebnych ustawach wymagan,
podaje réwniez:

1) w przypadku ustanowienia petnomocnika, jego imie, nazwisko, miejsce
zamieszkania i adres albo jego nazwe lub firme oraz siedzibe i adres,

2) samorzad zawodowy, do ktérego nalezy,

3) tytut zawodowy, ktérego uzywa oraz panstwo, w ktérym zostat on przyznany,

4) numer w rejestrze publicznym, do ktérego jest wpisany wraz ze wskazaniem
nazwy rejestru i organu prowadzacego rejestr,

5) informacje o istnieniu wiasciwych dla danego zawodu zasad etyki zawodowej
oraz o sposobie dostepu do tych zasad.

Art. 6.
Ustugodawca jest obowigzany zapewni¢ ustugobiorcy dostep do aktualnej informacji
o:
1) szczegdlnych zagrozeniach zwigzanych z korzystaniem z ustugi $wiadczonej
droga elektroniczna,
2) funkcji i celu oprogramowania lub danych niebedacych sktadnikiem tresci
ustugi, wprowadzanych przez ustugodawce do systemu teleinformatycznego,
ktérym postuguje sie ustugobiorca.

Art. 7.
Ustugodawca zapewnia dziatanie systemu teleinformatycznego, ktérym sie
postuguje, umozliwiajac nieodptatnie ustugobiorcy:
1) w razie, gdy wymaga tego witasciwos¢ ustugi:

a) korzystanie przez ustugobiorce z ustugi $wiadczonej drogg elektroniczna,
w sposob uniemozliwiajacy dostep oséb nieuprawnionych do tresci przekazu
skfadajagcego sie na te ustuge, w szczegdlnosci przy wykorzystaniu technik
kryptograficznych odpowiednich dla wtasciwosci $wiadczonej ustugi,
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b) jednoznaczna identyfikacje stron ustugi $wiadczonej drogg elektroniczng
oraz potwierdzenie faktu ztozenia oswiadczen woli i ich tresci,
niezbednych do zawarcia drogg elektroniczng umowy o Swiadczenie tej
ustugi, w szczegdlnosci przy wykorzystaniu bezpiecznego podpisu
elektronicznego w rozumieniu ustawy z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym (Dz.U. Nr 130, poz. 1450),

2) zakonczenie, w kazdej chwili, korzystania z ustugi $wiadczonej drogg
elektroniczna.

Art. 8.
1. Ustugodawca:

1) okresla regulamin $wiadczenia ustug drogg elektroniczng, zwany dalej
"regulaminem”,

2) nieodpfatnie udostepnia ustugobiorcy regulamin przed zawarciem umowy o
Swiadczenie takich ustug, a takze - na jego Zzgdanie - w taki sposdb, ktory
umozliwia pozyskanie, odtwarzanie i utrwalanie tresci regulaminu za pomoca
systemu teleinformatycznego, ktérym postuguje sie ustugobiorca.

2. Ustugobiorca nie jest zwigzany tymi postanowieniami regulaminu, ktére nie

zostaty mu udostepnione w sposéb, o ktérym mowa w ust. 1 pkt 2.

3. Regulamin okresla w szczegolnosci:

1) rodzaje i zakres ustug $wiadczonych droga elektroniczna,

2) warunki $wiadczenia ustug droga elektroniczna, w tym:

a) wymagania techniczne niezbedne do wspotpracy z systemem
teleinformatycznym, ktérym postuguje sie ustugodawca,
b) zakaz dostarczania przez ustugobiorce tresci o charakterze bezprawnym,

3) warunki zawierania i rozwigzywania umow o $wiadczenie ustug
droga elektroniczna,

4) tryb postepowania reklamacyjnego.

4. Ustugodawca swiadczy ustugi drogq elektroniczng zgodnie z regulaminem.

Art. 9.
1. Informacja handlowa jest wyraznie wyodrebniana i oznaczana w sposob
niebudzacy watpliwosci, ze jest to informacja handlowa.
2. Informacja handlowa zawiera:

1) oznaczenie podmiotu, na ktérego zlecenie jest ona rozpowszechniana, oraz
jego adresy elektroniczne,

2) wyrazny opis form dziatalnosci promocyjnej, w szczegdélnosci obnizek cen,
nieodptatnych swiadczen pienieznych lub rzeczowych i innych korzysci
zwigzanych z promowanym towarem, ustuga lub wizerunkiem, a takze
jednoznaczne okres$lenie warunkéw niezbednych do skorzystania z tych
korzysci, o ile sg one skiadnikiem oferty,

3) wszelkie informacje, ktére mogg mie¢ wptyw na okreslenie zakresu
odpowiedzialnosci stron, w szczegodlnosci ostrzezenia i zastrzezenia.

3. Przepisy ust. 1i 2 nie naruszajg przepiséw ustawy:

1) z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. Nr
47, poz. 211, 21996 r. Nr 106, poz. 496, z 1997 r. Nr 88, poz. 554, z
1998 r. Nr 106, poz. 668 oraz z 2000 r. Nr 29, poz. 356 i Nr 93, poz.

1027) oraz

2) z dnia 29 lipca 1992 r. o grach losowych, zakladach wzajemnych i grach na
automatach (Dz. U. z 1998 r. Nr 102, poz. 650, Nr 145, poz. 946, Nr 155,
poz. 1014 i Nr 160, poz. 1061, z 2000 r. Nr 9, poz. 117, Nr 70, poz. 816 i
Nr 116, poz. 1216, z 2001 r. Nr 84, poz. 908 oraz z 2002 r. Nr 25, poz.
253).
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Art. 10.

1. Zakazane jest przesytanie niezamoéwionej informacji handlowej skierowanej do
oznaczonego odbiorcy za pomoca $rodkéw komunikacji elektroniczne;,
w szczegdblnosci poczty elektronicznej.

2. Informacje handlowg uwaza sie za zamdwiong, jezeli odbiorca wyrazit zgode na
otrzymywanie takiej informacji, w szczegolnosci udostepnit w tym celu
identyfikujacy go adres elektroniczny.

3. Dziatanie, o ktérym mowa w ust. 1, stanowi czyn nieuczciwej konkurencji
W rozumieniu przepiséw ustawy, o ktérej mowa w art. 9 ust. 3 pkt 1.

Art. 11.
W sprawach nieuregulowanych w ustawie do swiadczenia ustug drogg elektroniczna,
w szczegodlnosci do sktadania o$wiadczen woli w postaci elektronicznej, stosuje
sie przepisy Kodeksu cywilnego oraz innych ustaw.

Rozdziat 3
Wytaczenie odpowiedzialnosci ustugodawcy z tytutu Swiadczenia
ustug droga elektroniczng

Art. 12.
1. Nie ponosi odpowiedzialno$ci za przekazywane dane ten, kto transmitujac
dane:
1) nie jest inicjatorem transmisji,
2) nie wybiera odbiorcy danych oraz
3) nie usuwa albo nie modyfikuje danych bedacych przedmiotem transmisji.
2. Wytaczenie odpowiedzialnosci, o ktérym mowa w ust. 1, obejmuje takze
automatyczne i krotkotrwate posrednie przechowywanie transmitowanych danych,
jezeli dziatanie to ma wytgcznie na celu przeprowadzenie transmisji, a dane
nie sa przechowywane dtuzej, niz jest to w zwyktych warunkach konieczne dla
zrealizowania transmisji.

Art. 13.

1. Nie ponosi odpowiedzialno$ci za przechowywane dane ten, kto transmitujac
dane oraz zapewniajgc automatyczne i krotkotrwate posrednie przechowywanie
tych danych w celu przyspieszenia ponownego dostepu do nich na Zadanie innego
podmiotu:

1) nie usuwa albo nie modyfikuje danych,

2) postuguje sie uznanymi i stosowanymi zwykle w tego rodzaju dziatalnosci
technikami informatycznymi okreslajacymi parametry techniczne dostepu do
danych i ich aktualizowania oraz

3) nie zaktéca postugiwania sie technikami informatycznymi
uznanymi i stosowanymi zwykle w tego rodzaju dziatalno$ci w zakresie
zbierania informac;ji o korzystaniu ze zgromadzonych danych.

2. Nie ponosi odpowiedzialnosci za przechowywane dane ten, kto przy zachowaniu
warunkow, o ktérych mowa w ust. 1, niezwitocznie usunie dane albo uniemozliwi
dostep do przechowywanych danych, gdy uzyska wiadomosé, ze dane zostaty
usuniete z poczatkowego zrodta transmisji lub dostep do nich zostat
uniemozliwiony, albo gdy sad lub inny wiasciwy organ nakazat usuniecie danych
lub uniemozliwienie do nich dostepu.

Art. 14.
1. Nie ponosi odpowiedzialno$ci za przechowywane dane ten, kto udostepniajac
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zasoby systemu teleinformatycznego w celu przechowywania danych przez
ustugobiorce, nie wie o bezprawnym charakterze danych lub zwigzanej z nimi
dziatalnosci, a w razie otrzymania urzedowego zawiadomienia lub uzyskania
wiarygodnej wiadomosci o bezprawnym charakterze danych lub zwigzanej z nimi
dziatalnosci niezwiocznie uniemozliwi dostep do tych danych.

2. Ustugodawca, ktory otrzymat urzedowe zawiadomienie o bezprawnym charakterze
przechowywanych danych dostarczonych przez ustugobiorce i uniemozliwit dostep
do tych danych, nie ponosi odpowiedzialnosci wzgledem tego ustugobiorcy za
szkode powstatg w wyniku uniemozliwienia dostepu do tych danych.

3. Ustugodawca, ktéry uzyskat wiarygodng wiadomosc¢ o bezprawnym charakterze
przechowywanych danych dostarczonych przez ustugobiorce i uniemozliwit dostep
do tych danych, nie odpowiada wzgledem tego ustugobiorcy za szkode powstatg w
wyniku uniemozliwienia dostepu do tych danych, jezeli niezwtocznie zawiadomit
ustugobiorce o zamiarze uniemozliwienia do nich dostepu.

4. Przepisow ust. 1-3 nie stosuje sie, jezeli ustugodawca przejat kontrole nad
ustugobiorcg w rozumieniu przepiséw ustawy z dnia 15 grudnia 2000 r. o
ochronie konkurencji i konsumentéw (Dz.U. Nr 122, poz. 1319).

Art. 15.
Podmiot, ktéry Swiadczy ustugi okreslone w art. 12-14, nie jest obowigzany do
sprawdzania przekazywanych, przechowywanych lub udostepnianych przez niego
danych, o ktérych mowa w art. 12-14.

Rozdziat 4
Zasady ochrony danych osobowych w zwigzku ze $wiadczeniem ustug droga
elektroniczng

Art. 16.

1. Do przetwarzania danych osobowych w rozumieniu ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz.U. Nr 133, poz. 883, z 2000 r. Nr 12,
poz. 136, Nr 50, poz. 580 i Nr 116, poz. 1216, z 2001 r. Nr 42, poz. 474, Nr
49, poz. 509 i Nr 100, poz. 1087 oraz z 2002 r. Nr 74, poz. 676), w zwigzku
ze Swiadczeniem ustug drogg elektroniczng, stosuje sie przepisy tej ustawy, o
ile przepisy niniejszego rozdziatu nie stanowig inacze;.

2. Dane osobowe podlegajg ochronie przewidzianej w niniejszym rozdziale w
zakresie ich przetwarzania niezaleznie od tego, czy jest ono dokonywane w
zbiorach danych.

Art. 17.
Dane osobowe ustugobiorcy mogqg by¢ przetwarzane przez ustugodawce w celu i
zakresie okreslonym w niniejszej ustawie.

Art. 18.

1. Ustugodawca moze przetwarza¢ nastepujgce dane osobowe ustugobiorcy niezbedne
do nawigzania, uksztattowania tresci, zmiany lub rozwigzania stosunku
prawnego miedzy nimi:

1) nazwisko i imiona ustugobiorcy,

2) numer ewidencyjny PESEL,

3) adres zameldowania na pobyt staty,

4) adres do korespondenciji, jezeli jest inny niz adres, o ktérym mowa w pkt
3,

5) dane stuzace do weryfikacji podpisu elektronicznego ustugobiorcy,

6) adresy elektroniczne ustugobiorcy.
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2. W celu realizacji uméw lub dokonania innej czynno$ci prawnej z ustugobiorca,
ustugodawca moze przetwarzaé inne dane niezbedne ze wzgledu na wtasciwos¢
Swiadczonej ustugi lub sposéb jej rozliczenia.

3. Ustugodawca wyrdznia i oznacza te sposréd danych, o ktérych mowa w ust. 2,
jako dane, ktérych podanie jest niezbedne do swiadczenia ustugi drogg
elektroniczng zgodnie z art. 22 ust. 1.

4. Ustugodawca moze przetwarzac, za zgoda ustugobiorcy i dla celow okreslonych
w art. 19 ust. 2 pkt 2, inne dane dotyczgce ustugobiorcy, ktore nie sg
niezbedne do swiadczenia ustugi drogg elektroniczna.

5. Ustugodawca moze przetwarzaé¢ nastepujace dane charakteryzujace sposob
korzystania przez ustugobiorce z ustugi Swiadczonej drogg elektroniczng (dane
eksploatacyjne):

1) oznaczenia identyfikujace ustugobiorce nadawane na podstawie danych, o
ktérych mowa w ust. 1,

2) oznaczenia identyfikujace zakonczenie sieci telekomunikacyjnej lub system
teleinformatyczny, z ktérego korzystat ustugobiorca,

3) informacje o rozpoczeciu, zakonczeniu oraz zakresie kazdorazowego
korzystania z ustugi $wiadczonej drogg elektroniczna,

4) informacje o skorzystaniu przez ustugobiorce z ustug swiadczonych drogg
elektroniczna.

6. Ustugodawca udziela informacji o danych, o ktérych mowa w ust. 1-5, organom
panstwa na potrzeby prowadzonych przez nie postepowan.

Art. 19.

1. Ustugodawca nie moze przetwarzaé danych osobowych ustugobiorcy po
zakonczeniu korzystania z ustugi Swiadczonej drogg elektronicznag, z
zastrzezeniem ust. 2.

2. Po zakonczeniu korzystania z ustugi $wiadczonej drogg elektroniczng
ustugodawca, na zasadach okreslonych w ust. 3-5, moze przetwarzac¢ tylko te
sposrod danych okreslonych w art. 18, ktére sa:

1) niezbedne do rozliczenia ustugi oraz dochodzenia roszczen z tytutu
ptatnosci za korzystanie z ustugi,

2) niezbedne do celéw reklamy, badania rynku oraz zachowan i preferenc;ji
ustugobiorcéw z przeznaczeniem wynikow tych badan na potrzeby polepszenia
jakosci ustug $wiadczonych przez ustugodawce, za zgodg ustugobiorcy,

3) niezbedne do wyjasnienia okolicznosci niedozwolonego korzystania z
ustugi, o ktérym mowa w art. 21 ust. 1,

4) dopuszczone do przetwarzania na podstawie odrebnych ustaw lub umowy.

3. Rozliczenie ustugi s$wiadczonej drogg elektroniczng przedstawione
ustugobiorcy nie moze ujawniaé¢ rodzaju, czasu trwania, czestotliwosci i
innych parametrow technicznych poszczegdlnych ustug, z ktérych skorzystat
ustugobiorca, chyba ze zazadat on szczegdtowych informacji w tym zakresie.

4. Dla celdéw, o ktérych mowa w ust. 2 pkt 2, dopuszcza sie jedynie zestawianie
danych wymienionych w art. 18 ust. 4 i 5 dotyczacych korzystania przez
ustugobiorce z roznych ustug $wiadczonych drogg elektroniczng, pod warunkiem
usuniecia wszelkich oznaczen identyfikujacych ustugobiorce lub zakonczenie
sieci telekomunikacyjnej albo system teleinformatyczny, z ktérego korzystat
(anonimizacja danych), chyba ze ustugobiorca wyrazit uprzednio zgode na
nieusuwanie tych oznaczen.

5. Ustugodawca nie moze zestawia¢ danych osobowych ustugobiorcy z przybranym
przez niego pseudonimem.

Art. 20.
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1. Ustugodawca, ktory przetwarza dane osobowe ustugobiorcy, jest obowigzany

zapewnic¢ ustugobiorcy dostep do aktualnej informacji o:

1) mozliwosci korzystania z ustugi $wiadczonej droga elektroniczng anonimowo
lub z wykorzystaniem pseudonimu, o ile sg spetnione warunki okreslone w
art. 22 ust. 2,

2) udostepnianych przez ustugodawce $rodkach technicznych zapobiegajacych
pozyskiwaniu i modyfikowaniu przez osoby nieuprawnione, danych osobowych
przesytanych droga elektroniczna,

3) podmiocie, ktéremu powierza przetwarzanie danych, ich zakresie i
zamierzonym terminie przekazania, jezeli ustugodawca zawart z tym
podmiotem umowe o powierzenie do przetwarzania danych, o ktérych mowa w
art. 18 ust. 1, 2,41 5.

2. Informacje, o ktorych mowa w ust. 1, powinny by¢ dla ustugobiorcy stale i
tatwo dostepne za pomocg systemu teleinformatycznego, ktorym sie postuguje.

Art. 21.

1. W przypadku uzyskania przez ustugodawce wiadomosci o korzystaniu przez
ustugobiorce z ustugi Swiadczonej drogg elektroniczng niezgodnie z
regulaminem lub z obowigzujacymi przepisami (niedozwolone korzystanie),
ustugodawca moze przetwarza¢ dane osobowe ustugobiorcy w zakresie niezbednym
do ustalenia odpowiedzialnosci ustugobiorcy, pod warunkiem Ze utrwali dla
celéw dowodowych fakt uzyskania oraz tres¢ tych wiadomosci.

2. Ustugodawca moze powiadomi¢ ustugobiorce o jego nieuprawnionych dziataniach
z zadaniem ich niezwtocznego zaprzestania, a takze o skorzystaniu z
uprawnienia, o ktérym mowa w ust. 1.

Art. 22.

1. Odmowa $wiadczenia ustugi drogg elektroniczng z powodu nieudostepnienia
przez ustugobiorce danych, o ktérych mowa w art. 18 ust. 11 2, jest
dopuszczalna tylko wtedy, gdy przetwarzanie tych danych jest niezbedne ze
wzgledu na sposéb funkcjonowania systemu teleinformatycznego zapewniajagcego
Swiadczenie ustugi drogg elektroniczna lub wiasciwosé ustugi albo wynika z
odrebnych ustaw.

2. Ustugodawca umozliwia ustugobiorcy korzystanie z ustugi lub uiszczanie optat
za nig, jezeli ustuga Swiadczona droga elektroniczng jest odptatna, w sposéb
anonimowy albo przy uzyciu pseudonimu, o ile jest to technicznie mozliwe oraz
zZwyczajowo przyjete.

Rozdziat 5
Przepisy karne

Art. 23.
Kto wbrew obowigzkom okreslonym w art. 5, nie podaje danych, o ktérych mowa
w art. 5 ust. 2, 3 lub 5 albo podaje dane nieprawdziwe lub niepetne, podlega
karze grzywny.

Art. 24.
1. Kto przesyta za pomoca $rodkéw komunikacji elektronicznej niezamowione
informacje handlowe, podlega karze grzywny.
2. Sciganie wykroczenia, o ktérym mowa w ust. 1, nastepuje na wniosek
pokrzywdzonego.

Art. 25.
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Orzekanie w sprawach o czyny okreslone w art. 23 i 24 nastepuje w trybie
przepiséw o postepowaniu w sprawach o wykroczenia.

Rozdziat 6
Zmiany w przepisach obowigzujgcych

Art. 26.
W ustawie z dnia 7 pazdziernika 1999 r. o jezyku polskim (Dz.U. Nr 90, poz. 999
oraz z 2000 r. Nr 29, poz. 358) w art. 8 w ust. 3 kropke zastepuije sie
przecinkiem i dodaje wyrazy "chyba Ze jest to umowa o $wiadczenie ustug drogg
elektroniczng, okreslonych w ustawie z dnia .... o $wiadczeniu ustug drogg
elektroniczng (Dz.U. ..., poz. ...), zawarta z ustugodawcg niebedacym podmiotem
polskim.".

Art. 27.
W ustawie z dnia 2 marca 2000 r. o ochronie niektérych praw konsumentow oraz
o odpowiedzialnosci za szkode wyrzadzong przez produkt niebezpieczny (Dz.U. Nr
22, poz. 271) w art. 6:
1) ust. 1 otrzymuje brzmienie:

"1. Umowy zawierane z konsumentem bez jednoczesnej obecnosci obu stron, przy
wykorzystaniu srodkéw porozumiewania sie na odlegtos¢, w szczegdlnosci
drukowanego lub elektronicznego formularza zamoéwienia niezaadresowanego
lub zaadresowanego, listu seryjnego w postaci drukowanej lub
elektronicznej, reklamy prasowej z wydrukowanym formularzem zamowienia,
reklamy w postaci elektronicznej, katalogu, telefonu, telefaksu, radia,
telewizji, automatycznego urzadzenia wywotujacego, wizjofonu, wideotekstu,
poczty elektronicznej lub innych srodkéw komunikacji elektronicznej w
rozumieniu ustawy z dnia ... o Swiadczeniu ustug drogg elektroniczng
(Dz.U. ..., poz. ...), sa umowami na odlegto$¢, jezeli kontrahentem
konsumenta jest przedsiebiorca, ktory w taki sposéb zorganizowat swojg
dziatalnosé.";

2) ust. 3 otrzymuje brzmienie:

"3. Postuzenie sie telefonem, wizjofonem, telefaksem, pocztg elektroniczna,
automatycznym urzadzeniem wywotujgcym lub innym srodkiem komunikacji
elektronicznej w celu ztoZzenia propozycji zawarcia umowy moze nastgpi¢
wytacznie za uprzednig zgodg konsumenta.".

Art. 28.

W ustawie z dnia 16 listopada 2000 r. o przeciwdziataniu wprowadzaniu do obrotu
finansowego wartosci majatkowych pochodzacych z nielegalnych lub nieujawnionych
zrodet (Dz.U. Nr 116, poz. 1216, z 2001 r. Nr 63, poz. 641 oraz z 2002 r. Nr 25,
poz. 253) w art. 9 ust. 1 otrzymuje brzmienie:
"1. W celu wykonania obowigzku rejestraciji, instytucje obowigzane dokonujg

identyfikacji swoich klientéw w kazdym przypadku ztozenia pisemnej, ustnej

lub elektronicznej dyspozycji (zlecenia).".

Art. 29.

W ustawie z dnia 5 lipca 2001 r. o cenach (Dz.U. Nr 97, poz. 1050) w art. 10

ust. 1 otrzymuje brzmienie:

"1. Z zastrzezeniem przepiséw szczegolnych, przy uzgadnianiu ceny umownej oraz
przy stosowaniu ceny urzedowej przedsiebiorca ma obowigzek okresli¢, w formie
pisemnej, a takze, o ile to mozliwe, w postaci elektronicznej, w sposéb
dostepny dla kupujacego, szczegdtowg charakterystyke jakosciowg towaru
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(ustugi), a takze wskazac kraj pochodzenia towaru, jezeli zostat on
wprowadzony na polski obszar celny.".

Art. 30.
Ustawa wchodzi w zycie po uptywie 6 miesiecy od dnia ogtoszenia, z wyjatkiem
art. 5 ust. 5, ktory stosuje sie od dnia uzyskania przez Rzeczpospolitg Polskg
cztonkostwa w Unii Europejskiej.
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